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Bariery inwestycji
w bezpieczenstwo
druku .

Rosnace ryzyko naruszen
cyberbezpieczenstwa oraz
atakow hakerskich na organizacje
zobowigzuje przedsiebiorcow

do zadbania o odpowiedni poziom
ochrony zaréwno gromadzonych
oraz przetwarzanych danych
wrazliwych, jak i systeméw
informatycznych.

Zarzadzanie cyberbezpieczenstwem to wyzwanie,
ktéremu nalezy stawi¢ czota catosciowo — dbajac

przy tym o wszystkie ogniwa tworzace sie¢ organizaciji.
Drukarki, skanery i kopiarki muszg by¢ tak samo bez-
pieczne, jak inne urzadzenia IT. Jesli zostang przeoczone,
istnieje duze ryzyko, ze to wiasnie one beda dla hakeréw
Jfatwg furtkg” dostepu do firmowych danych. Przedsie-
biorstwa z sektora MSP sg $wiadome wagi tego problemu
— 72% organizacji twierdzi, ze bezpieczeristwo ich urza-
dzen drukujacych ma kluczowe znaczenie. Zapewnienie
odpowiedniego poziomu cyberbezpieczeristwa to jeszcze
wigksze wyzwanie dla firm przetwarzajacych dane wrazli-
we w takich branzach jak ustugi profesjonalne (82%)

czy opieka zdrowotna (81%).

Jednak nadal prawie jedna trzecia organizacji nie dostrze-
ga tego problemu. A jednoczesnie prawie potowa z nich
zauwaza, ze ich firma w niewystarczajgcym stopniu
zadbata o bezpieczenstwo sprzetu drukujgcego.
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Dlaczego przedsiebiorstwa, ktdre rozumiejg
potrzebe inwestowania w bezpieczenstwo
druku, nadal tego nie robig?

Nasze badania wskazuja na dwa wyrazne powody:

Brak osoby odpowiedzialne;
za bezpieczenstwo druku

Brak wiedzy na temat zagrozen
i standardow bezpieczenstwa

Gtdwnym celem tego raportu jest pomoc kadrze
menadzerskiej z sektora MSP w zrozumieniu istoty
bezpieczenstwa druku. Sprawozdanie jest czescia
wiekszej serii, ktéra powstata, aby wesprze¢ wdrozenie
technologii cyfrowych. Raporty oparte sg na badaniach
przeprowadzonych wsrod menadzerow wyzszego
szczebla z MSP w regionie EMEA. Seria zostata
podzielona na cztery sprawozdania, z ktérych

kazde dotyczy jednego z ponizszych tematow:

e Tworzenie cyfrowego przeptywu pracy

¢ Wybdr i wdrozenie wiasciwych rozwigzan dla firmy
¢ Bezpieczne srodowisko druku

® Zréwnowazony rozwoj



Kto jest odpowiedzialny
za bezpieczenstwo
druku?

Prawie potowa firm z sektora MSP w Europie
Zachodniej (44%) informuije, ze w ich organizacii
nie jest jasne, kto odpowiada za bezpieczen-
stwo druku. W przedsiebiorstwach, w ktérych

D

ta odpowiedzialnos¢ jest ,rozmyta”, istnieje duze W kompetenciji specjalistow IT lezy
prawdopodobienstwo, ze ucierpi na tym proces .. . . .

wdrazania dedykowanych rozwigzan z zakresu Zapewnienie OdPOWIGdnlej OChrony

ochrony procesu druku — co z kolei zwigkszy urzadzeniom, jednak wszyscy pracownicy
podatnos¢ firm na ataki ze strony hakerow. OdeWiadan Za kontrol@ przep’fywajqcych
Odpowiedzialnosé za bezpieczeristwo urzadzen danych - jest to najbardziej newralgiczny
drukujgcych nie jest zazwyczaj przypisana obszar pod katem troski o ochrone

do konkretnej osoby, poniewaz te sprzety
Z reguty nie sg postrzegane jako ,stabe ogniwa”
sieci. Nasze badania obrazujg, ze kadra mena-

dzerska wigkszych organizaciji zaczyna zdawac Bezpieczer’\stwo danych obejmuje szeroki

sobie sprawe z wagi bezpieczenstwa druku . .
w firmie. Niestety mate i Srednie przedsiebiorstwa zakres Zagrozen, w tym'

bardzo czesto nie dostrzegaja tego problemu.

poufnych informaciji handlowych.

To wiasnie firmy z sektora MSP sa szczegdinie . &% nieautoryzowany dostep do wydrukow
narazone na negatywne konsekwencje nieodpo- [ )

wiednich zabezpieczen druku. W matych przed-

siebiorstwach zazwyczaj kilku pracownikéw niewylogowanie sie po wydrukowaniu
zajmuje sie wszystkimi zagadnieniami zwigzanymi c» poufnych dokumentéw

z watkami technologicznymi i informatycznymi
w catej organizacji. Niestety, jezeli specjalisci

zatrudnieni w firmie nie sg swiadomi ryzyka Q brak mozliwosci przeé|edzenia,

zwigzanego z brakiem odpowiedniego poziomu . .
bezpieczenstwa druku, moze zosta¢ ono kto miat dOStQp do drukarki

zaniedbane. i do jakich dokumentow

Nalezy zwrdci¢ szczegdlng uwage na fakt, ze

w zasadzie wszyscy pracownicy w organizacii
sg w pewnym stopniu odpowiedzialni za zapew-
nienie bezpieczenstwa wrazliwym danym.




Prawie 9 na 10 firm
doswiadczyto incydentu
cyberbezpieczenstwa
zwigzanego z drukarka...

... a siedem na dziesie¢ przedsiebiorstw (72%)
twierdzi, ze bardziej zagrozone jest bezpieczenstwo
danych niz samych urzadzen. Jednak mniej niz jedna
na trzy firmy jest przekonana, ze jej infrastruktura
druku jest w petni bezpieczna. W tym zestawieniu
53% organizacji uwaza, ze dysponuje odpowiednimi
zabezpieczeniami sprzetowymi.

Wiegkszo$6 przedsiebiorcow z sektora MSP (64%)
deklaruje, ze zapewnienie bezpieczenstwa danym jest
dla nich najwyzszym priorytetem — postrzegaja to jako
kluczowe wyzwanie, ktére moze stanowic rzeczywistg
przeszkode w skutecznym dziataniu.

Obecnie prawie potowa matych i Srednich przedsie-
biorstw (48%) twierdzi, ze posiada zaledwie kilka
procedur umozliwiajgcych im monitorowanie tego,

kto drukuje lub zleca inne zadania urzadzeniu drukujg-
cemu. Nie jest wiec zaskoczeniem, ze prawie dziewie¢
na dziesie¢ firm (86%) zgtosito incydent bezpieczen-
stwa zwigzany z drukiem.

Takie sytuacje sa najczesciej zwigzane z zostawieniem
poufnych dokumentéw bez nadzoru przy drukarce,
nieodebraniem wydrukdw lub przechwyceniem
wydrukowanych materiatdw innych pracownikow.

W rezultacie wiekszos¢ matych i Srednich przedsie-
biorstw (64%) zaczyna wprowadzac dziatania, ktdrych
celem jest rozwigzanie problemoéw bezpieczenstwa
druku — ograniczajgc dostep do niektdrych urzadzen
drukujgcych, wprowadzajgc karty identyfikacyjne

lub kody PIN przypisane konkretnym pracownikom.
Dzieki wdrozeniu odpowiednich zabezpieczen praco-
dawca moze nie tylko monitorowac wykorzystanie
urzadzen przez pracownikow, ale réwniez nadawac
dostep do okreslonych funkcjonalnosci konkretnym
osobom.

To krok w bardzo dobrym kierunku, poniewaz

w nadchodzgcych latach istotne bedzie, aby wszystkie
przedsiebiorstwa wprowadzity bezpieczniejsze procesy
w obrebie catej organizacji. Dlatego to wazne, aby
firmy, ktdre juz sg na tej drodze, utrzymaty i ulepszyty
swoje dziatania w zakresie odpowiedzialnosci

oraz audytu.

Istniejg trzy gtowne atrybuty
bezpieczenstwa, obejmujgce
zarOwno urzadzenia,

jak i same dane:

Poufnos¢é

Ochrona wrazliwych danych biznesowych
polega na udostepnianiu ich tylko docelowe-
mu odbiorcy. Przy takim zatozeniu kluczowe
sg srodki uwierzytelniania i autoryzaciji, ktore
wymagajg od uzytkownikow zweryfikowania
ich tozsamosci przed uzyskaniem dostepu
do jakiegokolwiek dokumentu.

Nienaruszalnosé¢

Pewnosc, ze oprogramowanie urzgdzenia
jest odpowiednio zabezpieczone i odporne
na wtamania oraz inne zagrozenia zewnetrzne.

Dostepnosé

Gwarancja gotowosci do pracy oraz dostep-
nosci urzadzenia tylko i wytgcznie dla autory-
zowanych uzytkownikow, ktorzy wykonujg
na nich operacje zwigzane z obowigzkami
stuzbowymi.



Brak wiedzy to watpliwe
bezpieczenstwo firmy

/

Mniej niz jedna trzecia (82%) kadry menadzer- Nie jest tez zaskoczeniem, ze firmy przede

skiej IT pracujacej w sektorze MSP twierdzi, wszystkim wybierajg znane marki, przy czym

z€ posiada zaawansowang wiedze na temat WCigz w petni nie rozumiejg, jakie srodki bez-

bezpieczenstwa i potencjalnych zagrozen. pieczenstwa sg przez tych podwykonawcow
stosowane.

Warto zauwazy¢, ze jezeli decydenci IT nie

beda posiadac wystarczajgcej wiedzy na temat Po stronie partneréw technologicznych lezy

zagrozen, firmy nadal bedg miaty trudnosci nie lada wyzwanie, poniewaz musza pomoc

z wdrozeniem odpowiednich srodkéw ochrony. przedsiebiorstwom rozszyfrowac zargon

W matych i Srednich przedsigbiorstwach osoby dotyczacy standarddw bezpieczenstwa

zarzadzajgce IT zazwyczaj odpowiadajg za wie- i zapewnic wybor najlepszego rozwigzania

le roznych rozwigzan technologicznych w firmie. dla danej firmy.

To zrozumiate, ze moga nie by¢ ekspertami
w dziedzinie bezpieczenstwa srodowiska druku.

Czesto wspotwinny jest rowniez zargon, czyli
jezyk branzowy. Ponad potowa organizaciji

z sektora MSP (51%) zwraca uwage, ze specy-
ficzne stownictwo, ktdrego uzywa sie mowigc

0 bezpieczenstwie drukarek, jest czesto trudne
do zrozumienia. To zjawisko jest szczegodlnie
widoczne we Francji i Wioszech.




WskazowkKi
od Brother

Wyciek informacji moze

prowadzi¢ do znaczgcych strat
finansowych, prawnych lub tez
wizerunkowych. Uwzgledniajgc

ztozonos¢ problemu zapew-
nienia odpowiedniego poziomu
bezpieczenstwa druku, Brother
opracowat 7 wskazowek, ktore
pomoga firmom uchronic
biznes przed utratg danych.

Zarzadzaj bezpieczenstwem strategicznie

Zapewnienie kompleksowego bezpieczenstwa druku firmie, w tym ochrona
przed cyberatakami i naktadanie na pracownikow obowigzku dbania o ochrone
danych wrazliwych w potgczeniu z wymogami ustawy o RODO, wychodzi poza
kompetencje dziatu IT. Problem ten powinien by¢ rozpatrywany strategicznie
na poziomie zarzgdu z udziatem Dyrektora lub Szefa departamentu IT.

Przeprowadz dokfadny audyt wewnetrzny

Z punktu widzenia biznesu kluczowe jest zweryfikowanie wszelkich poten-
cjalnych luk w zabezpieczeniach druku poprzez objecie tego zagadnienia
regularnymi audytami bezpieczenstwa. Jest to szczegodlnie wazne, gdy

w firmie znajduja sie zaréwno nowe, jak i starsze urzadzenia. Jesli chodzi

0 Ustuge Zarzgdzania Drukiem (MPS), wiekszos¢ dostawcow oferuje petng
ocene i analize procesdw drukowania, w tym optymalizacje, zabezpieczenie
oraz biezgce monitorowanie urzadzen.

Zmien hasta administratora

Domysline lub wstepnie ustawione hasta administratora sg stabym punktem
urzagdzen drukujgcych. Mozna to w szybki i fatwy sposéb naprawic.

Chcac zapewnic¢ drukarkom wyzszy poziom ochrony, wystarczy zmienic
hasto zaraz po zainstalowaniu urzgdzenia.




Zaktualizuj oprogramowanie

Potencjalne luki w zabezpieczeniach urzadzen drukujacych mozna zminima-
lizowac dzieki dbaniu o biezacg aktualizacje oprogramowania i konfiguracje
sprzetu. W razie jakichkolwiek pytan lub probleméw dotyczacych wgrania
nowego oprogramowania, nalezy skontaktowac sie z producentem drukarki.

Chron dane

Nie tylko drukarki wymagaja ochrony, ale takze dokumenty, ktére wysytasz
do druku. Kompleksowe szyfrowanie ruchu sieciowego zapewnia bezpieczne
przesyfanie plikow do urzgdzen drukujgcych. Nalezy jednak pamietac,

ze wiekszos¢ z nich przez jakis czas przechowuie pliki do wydrukowania,
dlatego rownie istotne jest zadbanie o kompleksowe szyfrowanie danych.

Stale monitoruj

Wglad w cate srodowisko druku gwarantuje znajomosc¢ aktualnego stanu
urzadzen drukujgcych. Firmy powinny rozwazy¢ wykorzystanie oprogramowa-
nia do monitorowania urzgdzen, aby moc natychmiast reagowac na pojawia-
jace sie problemy. Tego typu rozwigzania generuja duzg ilos¢ danych, ktére
czesto moga by¢ wykorzystywane do identyfikacji niebezpiecznych zdarzen

i pozwalajg na szybka reakcje na potencjalne ataki. Uzytkownicy Ustugi
Zarzgdzania Drukiem (MPS) moga rowniez otrzymywac regularne raporty
zgodnosci, w ktorych powinno sie znalez¢ monitorowanie i raportowanie
ewentualnych naruszen danych.

Edukuj pracownikow

Wiele przypadkdw utraty danych zostato spowodowanych nieumysinie.

To wazne, aby firmy edukowaty swoich pracownikow na temat znaczenia
ochrony poufnych informaciji i podnoszenia swiadomosci na temat ztosliwych
atakow. Czesto dostawcy Ustug Zarzgdzania Drukiem (MPS) oferujg pomoc
w zakresie szkolen.



Podsumowanie

W przesztosci systemy druku-
jace byly pomijane w aspekcie
bezpieczenstwa organizacii —

na Szczescie firmy coraz czescie)
zdajg sobie sprawe z ich znacze-
nia. Niemniej jednak nadal stojg
przed nami istotne wyzwania
zwigzane z wdrazaniem
bezpieczenstwa druku.

Firmy z sektora MSP muszg sprecyzowac,

kto odpowiada za bezpieczeristwo druku

w ich organizacji. Osoba odpowiedzialna
bedzie dbata o wtasciwg ochrone urzadzen
tak, aby byly one przygotowane na potencjalne
ataki. Oproécz troski o bezpieczenstwo sprze-
tow istotna jest rowniez odpowiednia kontrola
nad danymi wrazliwymi klientéw i partneréw
handlowych. Do tego koniecznie jest Scista
wspotpraca pomiedzy pracownikami.

Nawet jesli przedsiebiorstwa z sektora MSP
wystarczajgco jasno zdefiniuja obowigzki

w ramach swojej struktury, to brak odpowied-
niej wiedzy, ktéra umozliwitaby skuteczne
zarzadzanie bezpieczenstwem druku wcigz
stanowi duze wyzwanie. Technologia druku
jest coraz bardziej ztozona i przepetniona
specjalistycznym zargonem. Firmy powinny
korzystac¢ z ustug zaufanych dostawcoéw

w celu podejmowania rozsadnych decyzji.

Skuteczna konfiguracja druku to nie tylko
bezpieczenstwo. Pozostate raporty z serii
Cyfrowa transformacja zawieraja wiecej
informacji na temat wdrazania cyfrowych
przeptywoéw pracy, maksymalizacji wydajno-
$ci i zrbwnowazonego rozwoju organizaciji.



Nasza metodologia

Niniejszy raport opiera sie na 893
ankietach online, przeprowadzonych
wsrod informatykdw i menadzerdw.

Respondenci: informatycy i kierownicy pracujgcy w firmach

z sektora MSP, zatrudniajacych od 10 do 499 pracownikdw,
w Kilku krajach Europy Zachodnigj. Ankiety prowadzone byty
w 2019 r. i na poczatku 2020 r. Wywiady byty rownomiernie
podzielone miedzy menadzerow strategicznych (448) i me-
nadzerow IT (445).

Kluczowe branze, z ktorymi
przeprowadzono wywiady:

BHPOE@®2® @@

Stuzba zdrowia — 152

Handel — 117

Logistyka — 113

Ustugi — 81

Transport i sktadowanie — 62

Ustugi specijalistyczne — 65

Produkcja — 54

Finanse — 53

Edukacja — 51

Budownictwo — 39

Czes¢ ankiet pochodzita z innych branz i sektoréw, m.in.
energetycznej, farmaceutycznej, rolniczej, obronnej,
nieruchomosci, sportowej i rozrywkowe;.

Badanie zostato przeprowadzone przez agencje badan rynkowych Savanta.
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Wszystkie specyfikacje sa poprawne w momencie drukowania i moga ulec zmianie. Brother jest zastrzezonym znakiem towarowym firmy Brother Industries
Ltd. Nazwy produktéw sg zastrzezonymi znakami towarowymi lub znakami towarowymi odpowiednich firm.



